
基準等遵守 をするためのチェックリス ト (医療機関 ver)

vオンライン診療システムを用いる場合は、医療機関はOSやソフ
トウェアのアップデーNこついて、事業者と協議・確認した上で実

施する。

乃′プデートカ責きない等の個別対応が必要な場合には、事業

者からの説明、情報提供等を受け、必要な対応を実施する。

vi 医療機関は、必要に応じてセキュリティソフトをインストールす

る。

Miオンライン診療に用いるシステムを使用する際には、多要素認

証を用いる。

価 オンライン診療を実施する際は、患者がしつでも医師の本人確

認及び医師の所属医療機関の確認ができるように必要な情

幸長を準備する。

オンライン診療システムを用いる場合は、患者がいつでも医師の

本人確認ができる1青報及び医療機関の問い合わせ先をオンラ

イン診療システム上に掲載する。

Xオンライン診療システムが後述の2)に記載されている要件を
満たしていることを確認する。

医師がいる空間において診療に関わつていない者が診察情報

を失口覚できないようにする。また、患者がいる空間に第三者がい

ないことを確認する。

ただし、患者がいる空間に家族等や

オンライン診療支援者がいることを医

師及び患者が同意している場合を

除く。

医師は、オンライン診療実施時に、意図しない第三者が当該

通信に紛れ込むような三者通信 (患者が医師の説明を一緒

に聞いてもらうために、医師の同意なく第三者を呼び込む場合

等)や患者のなりすましが起こっていないことに留意する。

xiliプライバシーが保たれるように、患者側、医師側ともに録音、録

画、撮影を同意なしに行うことがないよう確認する。

xivオンライン診療においてチャット機育旨を補助的に用いる場合に

は、医療機関が、セキュリティリスクとベネフィットを勘案したうえ

で、使用するソフトウェアやチャット機育旨の使用方法について患

者側に指示する。

xv患者から提示された二次元バーコードや URL等のリンク先への

アクセス及びフアイルのダウンロード等はセキュリティリスクが高いた

め行わない。

※セキュリティリスクが限定的であることを医療機関が合理的に判

断できる場給之除く。

医療機関や患者から、検査結果画

像や患者の医療 1青報等を画面共

有機能を用いて提示すること及び画

面共有機能を用いずに画面を介し

て提示することは、多くの場合、相

対的にセキュリティリスクが低減され

ているものと考えられる。

xviオンライン診療を実施する医師は、オンライン診療の研修等を

通じて、セキュリティリスクに関する情幸長を適お 、プデートする。

xv‖ 医療機関が、オンライン診療を実施する際に、医療情報を取

得する目的で外音Fの PHR等の情幸長を取り扱うことが、医療l情

報システムに影響を与えうる場合は、「医療1青報安全管理関

連ガイドライン」に沿つた対策を実施する。
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基準等遵守 をするためのチェックリスト (医療機関ver)

xvi‖ 他方で、医療機関が、医療情報システムに影響を与えずに

当該情幸長を取り扱う場合には、セキュリティリスクについて医療

機関と患者の間で合意を得た上で、オンライン診療を実施す

る。

意図しない三者通信を防ぐため、医療機関から患者側につな

げることを徹底し、また通信の管理者権限を患者に委譲しな

い。

医療機関又は医療機関から委託を受けた者は、汎用サービス

のセキュリティポリシーを適宜確認し、患者の問い合わせに文寸応

できるようにする。

i‖ 個月」の汎用サービスに内在するセキュリティリスクを理角翠し、必

要な対策を講じる責任は医療機関にあることを理解する。

委託を受けた者が存在する場合

は、委託契約に基づき協力する責

務が委託を受けた者に課される。

端末立ち上げ時、ノウtワード認証や生体認証などを用いて操

作者の認証を行う。

オンライン診療システムを提供する事業者は、下記を備えたオンライン

診療システムを構築し、下記 2-1)の 項目を満たすセキュリティ
面で安全な状態を保つ。

オンライン診療システムを医療機関が導入する際、事業者は、医療

機関に対して、医療機関が十分に理解できるまで、オンライン診療シ

ステムのセキュリティ等 (※ )に関する説明をイ〒う (分かりやすい説

明資料等を作成し医療機関に提示することが望ましい。)。

※患者および医療機関がシステムを利

用する際の権利、義務、情報漏

洩・不正アクセス等のセキュリティリス

ク、医療機関・患者双方のセキュリ

ティ対策の内容、患者への影響等

医療機関に対して、医療機関が負う情報漏洩・不正アクセス

等のセキュリティリスク及びシステム障害時の診療への影響を明

確に説明する。

事業者は医療機関に対して、オンライン診療のセキュリティに係

る責任分界点について明確に説明し、合意した範囲において

責41t負う。

オンライン診療システムの中にビデオ会議システム等の汎用サー

ビスを組み込んだシステムにおいても、事業者はシステム全般の

セキュリティリスクについて、医療機関に明確に説明し、合意し

た責任分界点の範囲において責任を負う。

事業者は、合意に基づき、脆弱性などのセキュリティリスク発生

時には速やかに医療機関に状況や対応方法等の情報提供を

行うなどの善管注意義務を適切に履行する。

1-2)医療機関が汎用サービスを用いる場合に特に留意すべき事

項 (医療機関が汎用サービスを用いる場合は、1… 1)に加え

て下記の事項を実施 )

2)オンライン診療システム事業者が行うべき対策
※医療機関の医療情報管理責任者は、下記を踏まえて、所属する

医師が行うべきセキュリティリスク対策を講じること。

2-1)基本事項


